
مـنـهـج
التربية الرقمية

ورشة عمل للطلاب
الوعي بالسلامة على الإنترنت

MOTC
Presentation Notes
قم بتقديم نفسك والبرنامج. اذكر أن وزارة المواصلات والاتصالات قد قامت بإعداد البرنامج لتلبية الحاجة إلى نشر رسائل عن السلامة على الإنترنت في المدارس لخدمة الطلاب والآباء والمعلمين. قم بإلقاء الضوء على الحاجة إلى نشر المعرفة عن السلوك الآمن والسلوك غير الآمن على شبكة الإنترنت في المجتمعات المدرسية. اجعل المقدمة موجزة.
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منــهـج

التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

.  ”على الإنترنت”و" السلامة"من جزئين السلامة على الإنترنت يتكون مصطلح 

.  تعني حالة أن نكون محميين، بعيدين عن الأذى؛ في راحة وسلامالسلامة

كافة نقصد بها هنا تلك الشبكة الرقمية الموجودة على الفضاء الإلكتروني، ويشمل ذلكعلى الإنترنت
.الأجهزة التي نستخدمها للاتصال بتلك الشبكة وبالآخرين

صورتي-السلامة على الإنترنت 

MOTC
Presentation Notes
قم بتقسيم المشاركين إلى مجموعات يتكون كل منها من 4-5 أفراد. اطلب منهم النظر إلى الصور والاحتفاظ بها في ذهنهم وقم بشرح مفهوم السلامة على الإنترنت. اطلب منهم كتابة أفكارهم على لوحات أوراق الشرح ثم تقديمها للمجموعة بأسرها. إذا لاحظت أن بعض المشاركين أقل نشاطاً خلال النشاط – حاول أن تساعدهم. قدم لهم بعض النصائح حول «السلامة» – فأن تكون آمناً يعني أن تتمتع بالراحة وأن تكون بعيداً عن المخاطر والتهديدات. فنحن نشعر بالأمن عندما لا يتمكن أحد في إيذائنا. وإذا سرق أحدهم منا شيء ما فإننا لا نشعر بالأمن ... الخ. قدم لهم النصائح حول معني «الإنترنت» – فالسلامة على الإنترنت هي أي شيء رقمي يتصل بالتكنولوجيا والأجهزة. و سوف نستخدم كلمة «الإنترنت» هنا لتتضمن الإشارة إلى الهواتف النقالة والهواتف الذكية وأجهزة الكمبيوتر الشخصي وكافة الأجهزة التي يستخدمها الأشخاص للتفاعل مع الآخرين ولإرسال وتلقي المعلومات. تذكر! أن هذه مجرد تلميحات لتقوم باستخدامها إذا احتجت لذلك. فهذا النشاط يتعلق باستنباط الطلاب للأفكار، وليس بتقديمك محاضرة إضافية لهم – لا تذكر بعض هذه التلميحات إلا إذا شعرت أن المجموعة لا يمكنها التفكير في فكرة واحدة. بمجرد انتهاء المجموعات من عملها – قم بالتلخيص. قدم الكثير من التعليقات الإيجابية. واستمع إلى كافة المجموعات. انتقل إلى الشريحة التالية.
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منــهـج

التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

.الاستخدام الآمن والمسؤول لتكنولوجيا الاتصالات والمعلومات

.الحديث عن الأمور الجيدة التي تستخدم فيها التكنولوجيا لإقناع الناس

.ذكر المخاطر للناس وإيجاد الطرق للحفاظ على الأمن

.إيجاد طرق لحماية مستخدمي تكنولوجيا المعلومات الآخرين

.المشاركة في ورش العمل والمحاضرات والفاعليات التي تتعلق بالسلامة  على الإنترنت

السلامة على الإنترنت -السلامة على الإنترنت 

MOTC
Presentation Notes
واصل تلخيصك من خلال تقديم الوصف المبين في هذه الشريحة. اضرب أمثلة – "ذكر الأمور الجيدة" يتعلق بتوضيح أن هناك العديد من الفوائد لاستخدام التكنولوجيا للأشخاص الذين لا يحبونها (التعلم الإلكتروني، وإرسال رسائل البريد الإلكتروني...الخ)، وذكر المخاطر يتعلق بإبقاء الناس على علم وبالتحلي بالسلوك المسؤول تجاه بعضهم البعض، أما إيجاد طرق لحماية الآخرين فيتعلق بمعرفة إجراءات الإبلاغ عن البرامج الخبيثة ومعرفة من يمكن طلب المساعدة منه وما البرامج التي يمكن استخدامها في الحماية...الخ. أما النقطة الأخيرة فتتعلق بالتعلم وتحديث معرفة الفرد ليصبح خبيراً بالتكنولوجيا وليكون قادراً على تبادل الخبرات مع الآخرين من المهتمين بتكنولوجيا المعلومات.نشاط 3: اطلب من الطلاب أن ينقسموا إلى مجموعتين وأن يقوموا بتقديم النموذج المثالي للسلامة في المدرسة (ما الذي تحتاجه المدرسة لكي تكون آمنة). اطلب من إحدى المجموعات أن تحاول أن تحصل على أفكار الطلاب وأن تحاول المجموعة الأخرى التظاهر بتمثيل دور المعلمين. قدم لهم لوحات أوراق الشرح وقم بتشجيعهم على الكتابة والرسم. (أمثلة- مخارج الحريق والأمن والأقفال ونصائح القواعد). ثم اطلب من الطلاب إضافة بعض الأفكار التي تتعلق بالسلامة على الإنترنت في المدرسة. قم بتلخيص إلقاء الضوء على دور السلامة في الحياة وذكر تماثل الأمور التي يرى المعلمون والطلاب أنها آمنة وأن هذا هو السبب وراء أهمية العمل سوياً لضمان السلامة في المدرسة. انتقل إلى الشريحة التالية.
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منــهـج

التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

الإساءة إلى الآخرين أو التعامل–التعدي الإلكتروني 
معهم بلؤم على شبكة الإنترنت أو من خلال الهاتف 

.النقال

رأي عنك تبنيه على شبكة–السمعة الإلكترونية 
.الإنترنت

رنت علامة تتركها على شبكة الإنت–البصمة الرقمية 
.في كل مرة تقوم باستخدامه

إعدادات تتيح لك إدارة  –إعدادات الخصوصية 
.رنتالمعلومات الشخصية التي تضعها على شبكة الإنت

مفردات هامة-السلامة على الإنترنت 

MOTC
Presentation Notes
 تحدث عن المصطلحات المقدمة وقدم أمثلة – البصمة الرقمية – يمكن تتبع جهاز الكمبيوتر الشخصي الخاص بك من خلال رقم معرف خاص (IP) (بروتوكول الإنترنت) ويمكن معرفة أي شيء تقوم بنشره، فإذا قمت بمسح صورة من حساب فيس بوك فإنها تختفي إلا أنه يمكن لأحد قراصنة الإنترنت استعادتها واستخدامها للإضرار بك؛ أو – إذا قمت بوضع الكثير من الصور من خارج البلاد فعلى الأرجح سوف يبدأ الآخرون في الظن بأنك تحب السفر، وإذا كنت وقحاً مع الآخرين في الرسائل الفورية فإنهم على الأرجح سوف يبدأوا في التفكير بأنك شخص غير مهذب، وإذا كنت تذكر الأخرين بالسوء على شبكة الإنترنت فعلى الأرجح سوف يبدأ الناس في التفكير بأنك تحب النميمة؛ التعدي الإلكتروني – يحدث عندما يُلحق الأشخاص الضرر بالآخرين أو يتسببوا في إهانتهم وإخافتهم على شبكة الإنترنت، على سبيل المثال إذا كتب أحدهم رسائل نصية إلى أحد زملائه يسخر منه/منها أو إذا أقنع أحدهم الآخرين بحظر أحد الزملاء على موقع فيس بوك؛ إعدادات الخصوصية – توجد دائماً علامة تبويب تسمى إعدادات الخصوصية في مختلف برامج الرسائل الفورية وشبكات التواصل الاجتماعي...الخ، ومن إعدادات الخصوصية تحدد المعلومات الخاصة بك التي تريد إخفائها (مثل السن أو العنوان أو المنشورات) وعن من تريد إخفاؤها (تستطيع عادةً أن تحدد من يمكنه الاطلاع على معلوماتك)؛ أدوات الرقابة الأبوية – كما يوجد عادة علامة تبويب تمكن الوالدين من التحكم في أنشطة أطفالهم على شبكة الإنترنت. فيمكنهم تحديد المواقع الإلكترونية التي يمكن لأطفالهم الوصول إليها ومقدار الوقت الذي يمكنهم قضاؤه على شبكة الإنترنت...الخ.لو كنتُ معلماً – نشاط 4 – قم بأداء التمرين باستخدام خطة الدرس – قم بتقسيم الطلاب إلى مجموعات يتكون كل منها من 3-4 أفراد واطلب منهم اختيار أحد المصطلحات لكل مجموعة. ثم قم بتعيين حرف "ز" أو "ب" لكل مجموعة لوصف دورهم (معلم جيد أو سيء). اطلب من الطلاب القيام بإعداد عروض تقديمية عن الموضوع الذي اختاروه بحيث يضعوا أنفسهم في دور المعلمين. ويتظاهر المشاهدون بأنهم الطلاب. في النهاية – ناقش مع المشاركين كيف كان شعورهم بتمثيل دور المعلمين؟ وكيف كان شعور تمثيل دور الطلاب؟ فيم أصاب المعلمون الجيدون؟ وفيم أخطأ المعلمون السيئون؟انتقل إلى الشريحة التالية. 
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التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

أن البعض يقومون

بالكذب

التشاحن

التحدث مع الغرباء

ارتكاب الجرائم

التعدي على الآخرين

إيجاد طرق جديدة بشكل مستمر 
لإساءة التصرف

هل أدركت؟-السلامة على الإنترنت 

MOTC
Presentation Notes
اقرأ العبارات الموضحة على الشريحة. وانتقل إلى نشاط 5- اطلب من المشاركين التفكير في أمور متنوعة يقوم بها الأشخاص على شبكة الإنترنت وتصنيفها كأمور جيدة أو سيئة. حاول أن تركز على المواقفة السيئة المختلفة على شبكة الإنترنت. قم بتقسيم الطلاب إلى مجموعات يتكون كل منها من 2-4 أفراد واطلب منهم التفكير في مواقف صعبة حدثت لهم أو لأصدقائهم على شبكة الإنترنت. اطلب منهم وصف الموقف بالتفصيل وكتابته حتى يتسنى للمجموعات الأخرى قراءته. ثم اطلب من الطلاب أن يقوموا بعد ذلك بتبادل الأوراق المذكور فيها الوصف وإعداد لعب الأدوار لتقديم الموقف. ناقش ردود الأفعال والحلول المحتملة مع المجموعة بأسرها.نشاط 5 – ثم قدم للطلاب المادة التدريبية المزودة بالصور واطلب منهم كتابة المصطلحات في المربعات من قائمة المفردات التي تتعلق بها (الشريحة السابقة). اطلب منهم تقديم مبرر لاختياراتهم. انتقل إلى الشريحة التالية لتقديم قائمة النصائح الخاصة بتجنب المواقف الصعبة على شبكة الإنترنت. 
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التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

.أن أتواصل مع الأشخاص الذين أعرفهم فقط

.ألا أضع على شبكة الإنترنت سوى المعلومات التي أريد أن تبقى عليها إلى الأبد

.أن أفكر قبل أن أقوم بوضع شيء ما على شبكة الإنترنت أو كتابة رسالة أو إجراء مكالمة

.لا أعطي أرقام مروري لأي شخص سوى والديّ

).الخ...صور أو موسيقى(ألا أضع على شبكة الإنترنت أي شيء لا يخصني 

.أن أتذكر دائماً تسجيل الخروج بعد الانتهاء من الأنشطة على شبكة الإنترنت

نصائح لرحلة آمنة على -السلامة على الإنترنت 
شبكة الإنترنت

MOTC
Presentation Notes
اطلب من الطلاب ذكر أمثلة على القواعد المتماثلة في الحقيقة وفي الفضاء الإلكتروني قبل عرض الشريحة.ابدأ باختتام ورشة العمل – تحدث عن القواعد وشجع الطلاب على التحدث عنها. قد تكون النقطتان 8 و9 خلافيتين. وضح أن الأمر يتعلق بالمشاعر الذاتية. فقد نشأنا جميعاً بشكل مختلف بعض الشيء. و تختلف القواعد من عائلة لأخرى. إلا أننا جميعا نشعر عندما نقوم بخرق أي من القواعد التي أرسلتها أسرتنا أو عندما نكون قريبين من ذلك. لذلك، فإن علينا أن نتبع حدسنا وحسنا الأخلاقي. 
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التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

.ألا أؤذي  الآخرين وأن أحميهم من التعرض للإيذاء

.أن استخدم جميع الأجهزة بطريقة لا تشعرني بالقلق أو الخزي

.أن أبتعد عن المواقع الإلكترونية والمحادثات التي لا أرتاح لها

.أن أخبر والديّ إذا شعرت بأن هناك شيء خطأ أو كنت أشك أنه خطأ

الفضاء الإلكتروني ليس فضاءً
خارجياً

القواعد هي نفس القواعد الموجودة 
!!!في الحياة الحقيقية

نصائح لرحلة آمنة على -السلامة على الإنترنت 
شبكة الإنترنت

MOTC
Presentation Notes
اطلب من الطلاب ذكر أمثلة على القواعد المتماثلة في الحقيقة وفي الفضاء الإلكتروني قبل عرض الشريحة.ابدأ باختتام ورشة العمل – تحدث عن القواعد وشجع الطلاب على التحدث عنها. قد تكون النقطتان 8 و9 خلافيتين. وضح أن الأمر يتعلق بالمشاعر الذاتية. فقد نشأنا جميعاً بشكل مختلف بعض الشيء. و تختلف القواعد من عائلة لأخرى. إلا أننا جميعا نشعر عندما نقوم بخرق أي من القواعد التي أرسلتها أسرتنا أو عندما نكون قريبين من ذلك. لذلك، فإن علينا أن نتبع حدسنا وحسنا الأخلاقي. 
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التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

ما هي السلامة على الإنترنت؟

لماذا نحتاج لها؟

.لماذا يقوم الأشخاص بأمور غير آمنة

كيف يمكننا التصرف؟

من المسؤول عن الحفاظ على السلامة على الإنترنت في المدرسة؟

ما الذي تعلمناه؟-السلامة على الإنترنت 

MOTC
Presentation Notes
قم بتلخيص ورشة العمل. اسأل الطلاب ما الذي يتذكرونه، اطلب منهم أن يذكروا لك معنى مفردات السلامة على الإنترنت، واسألهم لماذا يقوم الأشخاص في بعض الأحيان بأمور ليست آمنة وما هو رد فعل الآخرين الملائم. أخبرهم مجدداً عن أهمية التمييز بين السلوك الطيب والسلوك السيء. ذكرهم بأهمية الإبلاغ في حالة حدوث شيء سيء. تمنى لهم الأمن والتمتع بخبرات ممتعة على شبكة الإنترنت. يمكنك أن تقوم أثناء التلخيص باستخدام الشرائح السابقة والمذكرات التدريبية الخاصة بالمفردات إذا شعرت أنها سوف تساعدك على تذكر المحتوى والتعريفات.
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التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

هل هناك أية أسئلة؟-السلامة على الإنترنت 

MOTC
Presentation Notes
اضغط لإضافة الملاحظات.
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التربية الرقمية
ورشة عمل للطلاب

تالوعي بالسلامة على الإنترن

!شكراً لك

لمزيد من المعلومات، برجاء التواصل معنا عبر 
info@safespace.qa:البريد الإلكتروني

MOTC
Presentation Notes
شريحة اختتامية – يمكنك أن تتركها مفتوحة عندما يتوجه إليك المشاركون لطرح أسئلة إضافية أو لتبادل بيانات الاتصال.
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