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تػريف اهتػدي الإهمتروٍي

ٌَ كٗه٘ت٘دٗا، اىٍٔشٔغث اىدرة

 

.هررة كغدائ٘ثػػٍدة كٌخػلث ٌخػَ ةؽرٗػّ لإٗذاء اٙخرٗػات اىٍخػيلث ةػخداـ الإُخرُج كاىخلِ٘ػْٔ اشخ– اهتػدي الإهمتروٍي

تػريف –اهتػدي الإهمتروٍي 

Presenter
Presentation Notes
تستخدم هذه الشريحة عندما تتاح لك فرصة شرح معنى السلامة على الإنترنت. يمكنك أن تقترح على المشاركين قراءة المزيد من خلال عرض الموقع الإلكتروني التالي لأحد تعريفات السلامة على الإنترنت وتشجيع المشاركين على تصفح الإنترنت بأنفسهم http://www.ehow.com/about_6577504_definition-internet-safety.html#ixzz23JBzQu00.تحدث إلى المشاركين عن أهمية الإنترنت ودوره في التعليم واستكشاف العالم. سلط الضوء على حقيقة أن الإنترنت يمكن أن يكون عاملاً هاماً في نشر المعلومات وإشاعة الأفكار. اذكر أنه بغض النظر عن الفوائد، فإن هناك أيضاً بعض التهديدات التي تتعلق باستخدام الإنترنت ومن ثم يجب علينا أن نتعلم السلامة على الإنترنت. ولا تقتصر السلامة على الإنترنت على أجهزة الكمبيوتر وحدها، بل تتضمن كافة الأجهزة المزودة بإمكانية الوصول إلى الإنترنت التي تتيح التفاعل بين المستخدمين.انتقل إلى الشريحة التالية!
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ْٔ  "اىخػدم الإىهخركُٖ"ناف أكؿ ٌَ ضاغ ٌطؽيح 

ة٘و "اىٍػيً اىهِدم كاىِاشػ اىٍِاْظ ىيخػدم 

اشخخداـ حهِٔىٔج٘ا "، كاىذم غرـّ ةأُّ "ة٘يصٖ

اىٍػئٌات كالاحطالات ىدغً شئؾ غدكاُٖ ٌخػٍد 

".كٌخهرر ىفرد أك ٌجٍٔغث، ةلطد إٗذاء اٙخرَٗ

ككد حً حػرٗؿ اىخػدم الإىهخركُٖ ةػد ذىم ةأُّ 

غِدٌا ٗخً اشخخداـ الإُخرُج أك "اىخػدم اىذم ٗددث 

اىٓٔاحؿ اىخئٗث أك ؽ٘رْا ٌَ الأجٓزة لإرشاؿ أك ُشر 

" .  ُص أك ضٔر ةلطد إٗذاء أك إخراج شخص آخر

.كٗصخخدـ اىتاخرٔف ىؾث ٌٍاذيث ىٔضؿ ْذق اىظاْرة

تػريف –اهتػدي الإهمتروٍي 
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Presentation Notes
تستخدم هذه الشريحة عندما تتاح لك فرصة شرح معنى السلامة على الإنترنت. يمكنك أن تقترح على المشاركين قراءة المزيد من خلال عرض الموقع الإلكتروني التالي لأحد تعريفات السلامة على الإنترنت وتشجيع المشاركين على تصفح الإنترنت بأنفسهم http://www.ehow.com/about_6577504_definition-internet-safety.html#ixzz23JBzQu00.تحدث إلى المشاركين عن أهمية الإنترنت ودوره في التعليم واستكشاف العالم. سلط الضوء على حقيقة أن الإنترنت يمكن أن يكون عاملاً هاماً في نشر المعلومات وإشاعة الأفكار. اذكر أنه بغض النظر عن الفوائد، فإن هناك أيضاً بعض التهديدات التي تتعلق باستخدام الإنترنت ومن ثم يجب علينا أن نتعلم السلامة على الإنترنت. ولا تقتصر السلامة على الإنترنت على أجهزة الكمبيوتر وحدها، بل تتضمن كافة الأجهزة المزودة بإمكانية الوصول إلى الإنترنت التي تتيح التفاعل بين المستخدمين.انتقل إلى الشريحة التالية!
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:غاهباً يا يقْم اهًتػدون الإهمتروٍيْن بًا يوي

.اُخداؿ شخط٘ث زائفث غيٕ خلاؼ اىدل٘لث غتر الإُخرُج

.ُشر الأناذٗب كالإشاغات خٔؿ اىغداٗا

.خداع اٙخرَٗ ىهشؿ ٌػئٌات شخط٘ث

.ك إغادة حٔجّ٘ رشائو ُط٘ث كع٘ػثأإرشاؿ 

.ُشر ضٔر ىيغداٗا دكف ٌٔاـلخًٓ

ؼرؽ جدٗدة ىيخػدم الإىهخركُٖ حظو ِْاؾ دائٍاً  وهمٌ

لا  - ٗجب أف ُرجع إىٕ اىخػرٗؿ اىػاـىذا ، ٗخً اةخهارْا

ٌا ٗػد حػدٗاً شئؾ إذا أردُا ٌػرـث ٌا إذا ناف  -الأٌريث 

 !؟إىهخركُ٘اً أـ لا

يا ِي الأشمال اهتي يًمٌ أن يتخذِا  –اهتػدي الإهمتروٍي 

اهتػدي الإهمتروٍي؟

Presenter
Presentation Notes
تستخدم هذه الشريحة عندما تتاح لك فرصة تقديم التعدي الإلكتروني. قم بتشجيع المشاركين على قراءة الأمثلة من الشريحة بصوت عالٍ، وكذلك تشجيعهم على تقديم مزيد من الأمثلة غير الواردة في الشريحة.قدم أمثلة عند الحاجة:1- إخبار الجميع أن إحدى الزميلات في الصف قد قامت بعمل محرج2- ترديد الأكاذيب عن الضحية – أي ذكر أشياء على لسان الضحية لم يقلها في حقيقة الأمر3- طلب رقم الهاتف الضحية، ثم الاتصال بها وقول أشياء سخيفة ومزعجة4- كتابة رسائل لجميع زملاء الصف فيها إهانة للضحية، مثل زعم أن الضحية شخص غبي ووقح ولديه مشاكل تتعلق بالنظافة الشخصية 5- استخدام صور الضحية للسخرية منه/منها عن طريق نشرها مقتطعة من سياقها أو تعديلها والعبث بها
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رحهب اىخػدم ػذمٗ ػص اىػخػػاىش –اهًتػدي الإهمتروٍي 

 ٖ (.اىجاُٖ)الإىهخركُ

خػرض ىلإشاءة ٌَ اىٍخػدم –اهضحية .اىشخص اىذمٗ 

حطرؼ ٗخً احخاذق ىخجِب الاحطاؿ ةاىٍخػدم  –اهحظر

.  الإىهخركُٖ

ةٍجرد ك٘اٌم ةدظر أخد اىٍخػدَٗ ِٗتؾٖ  –الإبلاغ

.غِٓا ىيٍصؤكؿ/غي٘م أٗغاً الإةلاغ غِّ 

.رد ـػو شائع جداً ىيغداٗا كأضدكائًٓ –رد اهتػدي 

رد ـػو آخر ىيغد٘ث، كْٔ لا ٗدو  –إخفاء اهًشموة 

.اىٍشهيث نذىم

! خلنا)رد ـػو شائع ىيهتار  –تقوين أًِية اهخطر 

...(أُج حتاىؼ نر٘راً... إُّ لا شٖء! حجاْيّ كخصب

يصطوحات أساسية –اهتػدي الإهمتروٍي 

Presenter
Presentation Notes
أخبر المشاركين أنه  يجب عليهم أن يكونوا على دراية بتلك المفردات عند الحديث عن التعدي الإلكتروني. المتعدي الإلكتروني قد يكون طفلاً أيضاً، وينبغي ألا ننسى ذلك. بالطبع سلوك ذلك الطفل/الطفلة سيء، لكن ينبغي أن نبذل قصارى جهدنا لتصحيح السلوك دون أن نؤذي الطفل. وعلينا أن ندرك أن التعدي الإلكتروني، مثل أي نوع آخر من أنواع التعدي، قد يكون نتيجة للخوف أو لطموحات لم تتحقق أو مجرد أخطاء في التنشئة أدت إلى سوء فهم للقواعد أو حتى عدم معرفة قواعد الحياة. ومن ثم فإن علينا ألا نركز على اللوم بل أن نقوم بتحليل الموقف مع المتعدي لتجنب تكراره.الضحية هو الطفل الأقل مناعة أو الأقل انفتاحاً. وقد يكون هو /هي إما ضعيفاً أو بالغ التهذيب إلى الدرجة التي لا يستطيع معها مجابهة التعدي الإلكتروني. وعادة ما يختار المتعدون الأطفال الأصغر سناً والأكثر ضعفاً للتعدي عليهم. كيف يمكن التحدث مع الضحايا؟ أولاً يجب أن نؤكد لهم أن باستطاعتنا معالجة الموقف، فالضحايا غالباً لا يتحدثون إلى أي شخص لأنهم يعتقدون أنه لا يوجد من يمتلك القوة الكافية لتغيير الموقف. لذلك يجب أن نظهر لهم الثقة والعزم ولكن يجب أن نبقى هادئين في نفس الوقت. ويجب أن نؤكد للضحية أنه /أنها في أمان من الآن فصاعداً وأن نتأكد من أنهم آمنين بالفعل. وينبغي أن نؤكد على أن التعدي الإلكتروني أمر خاطئ، وأن ما تعرضوا له من تعدي ليس خطأهم هم. أنصت إلى الضحية و لا تحاول أن تقوم بأي شيء دون موافقته/موافقتها، فأهم شيء الآن هو بناء الثقة. وعندما نشعر أن علينا أن نفعل شيئاً (مثل التحدث إلى المتعدي) ولكن الضحية يرفض ذلك، فعلينا أولاً إقناعه/إقناعها. خذ ما تحتاجه من الوقت. إن الشيء الوحيد المهم الآن هو التأكد من أن الضحية في أمان.الحظر: متاح في أغلب الخدمات التي تتيح التواصل بين الناس. ومن خلال الحظر تتأكد من أن الشخص المسيء لا يمكنه الاتصال بك وأنك لا تكون عرضة لرسائله/رسائلها. الإبلاغ: يوجد عادة علامة تبويب تحمل كلمة ”إبلاغ“/“Report“ في غالبية الخدمات الإلكترونية. ومن خلال الإبلاغ، تقوم بإعلام المسؤول الإداري عن الواقعة. وفي بعض الأحيان يعتقد الطفل أنه ليس من الجيد الإبلاغ عن أي شيء للكبار، حيث يمكن أن يفكر الأطفال الآخرون أنه عمل صبياني وعلامة على الضعف. فيجب أن نعلمهم أن التعدي الإلكتروني أمر سي،ء ومن ثم فإن شخص يتعرض له أو يعلم أن شخصاً آخر يتعرض له يكون ملزماً بالإبلاغ عنه. وهناك طرق مختلفة للإبلاغ عبر الخدمة الإلكترونية أو في الحياة الواقعية للوالدين أو المعلم أو أي شخص بالغ آخر موثوق.رد التعدي: نحن بحاجة إلى تعليم الأطفال أن رد التعدي يؤدي إلى تصعيد المشكلة بدلاً من حلها. فأحياناً نصبح كآباء أو معلمين عاطفيين حيال ما حدث للضحية ونبدأ في رفع صوتنا أو التصرف بطريقة توحي بأننا متوترين. فيجب أن نتجنب ذلك حتى لا نزيد من حدة الموقف. وأحياناً يقتضي الأمر أخذ استراحة قصيرة وترتيب لقاء مع المتعدي بعد أن تتاح لنا فرصة التفكير في الموقف. وبالتأكيد يكون لزاماً علينا كبالغين أن نقوم بالتركيز على القيمة التربوية للموقف (دون أن ننسى حقيقة أنه ينبغي إصلاح الخطأ).إخفاء المشكلة: عادة ما يحاول المتعدي إقناع الضحية بأنه إذا قام/قامت بالكشف عن الموقف فإن شيئاً فظيعاً سوف يحدث. وأحياناً يكتفي بقول ”لا أحد سيصدقك“. في كل الأحوال، يشعر الضحية أنه/أنها لا يمكنه إخبار أي شخص حتى لا يتعرض للإيذاء أو السخرية. وحتى قبل حدوث التعدي الإلكتروني، ينبغي أن نتأكد أن أبناءنا أو طلابنا يعلمون أنه يمكنهم دائماً أن يثقوا بنا وأننا سوف نثق بهم. وأننا سوف نحميهم ولن نسمح لأحد بأن يؤذيهم. وهذا هو الضمان الوحيد لأن يشعر الأطفال بالثقة الكافية لإخبارنا عن التعدي الإلكتروني إذا تعرضوا له أو شهدوه في المستقبل.تقليل أهمية الخطر: لا يجب أبداً أن نسخر من أو نتجاهل الطفل الذي يخبرنا/تخبرنا بما يشعر أو ما يتعرض/تتعرض له. وهذا يسري على الحياة اليومية ولكنه يكون أمراً بالغ الأهمية في المواقف الصعبة مثل التعدي الإلكتروني. وبعض المشاكل التي تكون لدي الطفل قد تبدو ”صبيانية“ لنا تماماً كما تكون مشاكلنا هي مشاكل ”كبار“. فيجب أن نتقبلها كما هي، فالأطفال يرون أن مشاكلهم  مشاكل جدية و أنه يجب التعامل معها بجدية. وأحياناً لا يريد الأطفال منا حل المشكلات بل الاستماع لهم باحترام ومحاولة الفهم. وبالنسبة للتعدي الإلكتروني، غالباً ما يبدأ  بطريقة تافهة – رسائل نصية سخيفة أو بعض الشائعات تنتشر في جميع أنحاء المدرسة. ولكن ينبغي علينا أن نتصرف إذا ما أتى الطفل إلينا وأخبرنا لأن الأمر قد يكون أكثر خطورة مما اعتقدنا في بادئ الأمر.
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ْٔ ُٔع ٌَ اىصئؾ اىػدكاُٖ اىذم ٗخٍرو ـٖ  اهتػدي

اشخخداـ اىلٔة أك الإنراق ىيخأذ٘ر غيٕ اٙخرَٗ، خاضث 

غِدٌا ٗهٔف اىصئؾ أٌراً ٌػخاداً كٗخغٍَ غدـ حٔازف ـٖ 

.  اىلٔة

هذهك، لًا ٍرى فإن اهفرق اهرئيسي بيٌ ٍْغي اهتػدي 

يتًثن في غاين اهًمان، حيث يقع اهتػدي الإهمتروٍي 

في اهفضاء الإهمتروٍي؛ أيا اهفرق اهثاٍي، اهذي يَشأ غٌ 

.  اهفرق الأول، فّْ أن اهًتػدي لا يؤذي اهضحية بدٍياً

فرق  ِن يْجد – اهتػدي الإهمتروٍي واهتػدي اهتقويدي

بيَّى؟

Presenter
Presentation Notes
اطلب من المشاركين تقديم بعض الأمثلة على التعدي التقليدي في الحياة الواقعية وبعض أمثلة على التعدي الإلكتروني لإجراء مقارنة. ما هي الفروق التي يمكنهم  ملاحظتها؟ اطلب منهم التفكير في الأسباب التي تجعل بعض الأشخاص متعدين إلكترونيين. اذكر حقيقة أن المتعدين الإلكترونيين غالباً ما يكون لديهم الانطباع الخاطئ بأنهم غير معروفين على الإنترنت. وهم يعتقدون أن بإمكانهم فعل أشياء لا يستطيعون فعلها في الحياة الواقعية لأنه لا أحد يمكنه التعرف عليهم. ذّكر المشاركين أن ذلك أمر غير صحيح. فجميع الأجهزة الإلكترونية لها أرقام تعريفية، كما أن المعلومات التي نتركها على الإنترنت غالباً ما تساعد الآخرين في التعرف علينا. فنحن نترك علامة تسمى «البصمة الرقمية» في كل مرة نتصل بالإنترنت.وبعد التحدث عن الشريحة وعن موضوع التعرف على هوية المتعدي، اسأل المشاركين عما يعتقدون بأنه يمكن عمله لمنع التعدي الإلكتروني. قم بتشجيعهم على تقديم أفكار وانتقل إلى الشريحة التالية. 
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حدرٗس اىصلاٌث غيٕ الإُخرُج

 

اىخددث إىٕ الأؼفاؿ

حِف٘ذ اىلٔاغد

ةِاء اىرلث

خٍاٗث الأجٓزة

يا اهذي يًمََا غًوُ؟ –اهتػدي الإهمتروٍي 

Presenter
Presentation Notes
لمنع التعدي الإلكتروني يجب علينا، كلما أتيحت الفرصة، أن نعلم الأطفال السلامة على الإنترنت. ولا يعني هذا أنه علينا أن نغمرهم برسائل عن السلامة على الإنترنت، و إنما أن نقوم من وقت لآخر، مثلاً، بتسليط الضوء على العلاقة بين قواعد الحياة الواقعية وقواعد الإنترنت. وقد يتوجب علينا، في بعض الأحيان، أن نوضح للأطفال أن عدم اتباع قواعد الإنترنت، قد ينتج عنه استبعادهم من مجتمعات الإنترنت وغيرها. ويعد التحدث لأطفالنا وطلابنا حلاً لأغلب المشاكل. ويجب علينا القيام بذلك كلما أمكن، ولكن علينا أن نتذكر أنه لتكون لهذه المحادثات قيمة حقيقية فيجب أن تكون ذات مغزى. إن التحدث وحده غير كافٍ، بل علينا أن ننخرط في حياة أطفالنا بالفعل. فهم بحاجة إلى الإحساس بأننا مهتمون بالفعل ونود المشاركة في حياتهم.إن مسألة تنفيذ القواعد تبدو مسألة مخيفةً، إلا أنه في واقع الأمر فإن الأطفال أنفسهم يرغبون في أن نقوم بوضع القواعد، إذ أنها تجعل الحياة أكثر سهولة. وكلما كان الطفل أصغر سناً، وجب أن تكون القواعد أكثر تفصيلاً. وينطبق الأمر على الفضاء الإلكتروني مثلما ينطبق على الحياة الواقعية. بمجرد اتخاذنا القرار بالسماح لطفلنا بالاتصال بالإنترنت، يجب أن نتأكد من أنه/أنها يعرف القواعد. ونحن مسؤولون عن إعداد القواعد ولكن علينا أن نتذكر أنها يجب أن تكون معقولة. ويمكننا السماح للطفل بمناقشتها معنا (ولا يعني ذلك أنه يجب علينا تعديلها، ولكنه يعني وضع ذلك في الاعتبار). ما هي الأشياء التي يجب أن تتضمنها القواعد؟ يجب أن تتضمن كل شيء نفكر فيه، الاقتراحات؟ التوقيت، المواقع/الخدمات المسموح بها، المواقع/الخدمات المحظورة، المحتوى غير اللائق، ما الذي يمكن عمله إذا حدث شيء سيء، إلخ.ماذا عن الثقة؟ الثقة ليست أمراً يمكننا ”تفعيله“ في علاقاتنا، بل تحتاج إلى عمل شاق وصبر لاكتسابها. فنحن بحاجة إلى التعرف على أبنائنا والسماح لهم بالتعرف علينا لكي نتمكن من الثقة في بعضنا البعض. وكأشخاص بالغين فنحن لا نكتفي بالثقة فقط، وإنما يجب علينا أيضاً أن نراقب ونرشد. ففي بعض الأحيان يخل الأطفال بثقتنا بسبب الفضول أو لمجرد أنهم غير ناضجين. ومن ثم فإنه، بالرغم من ضرورة مواصلة الثقة، إلا أن ثقتنا يجب أن تكون محدودة بعض الشيء.كيف يمكننا حماية الأجهزة إذا كنا نخطط أن نعطيها للأطفال؟ قم بضبط إعدادات الخصوصية وأدوات الرقابة الأبوية، وقم بتحميل برنامج مكافحة الفيروسات، كما يمكننا التفكير في تعطيل الكاميرا، إلخ.
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كاٙةاء ٗفػئف ذىم ةاىددٗد ٌع أةِائًٓ كحرل٘فًٓ ـاىٍػئٍف ٗلٌٔٔف ةذىم غَ ؼرٗق رـع اىٔغٖ ةَ٘ اىؽلاب،  –اهجًيع

كٌلاخظث أم غلاٌات غيٕ نًُٔٓ ٌػخدَٗ أك عداٗا، ك نذىم ِٗتؾٖ غيٕ اىؽلاب ةذؿ كطارل جٓدًْ لاحتاع اىلٔاغد 

/ٍٗهَ ىجٍ٘ع أـراد الأشرة اىخددث إىٕ اىؽفو كحػيٍّ٘. كالإةلاغ غَ اىخػدم الإىهخركُٖ إذا شٓدكق كحػيً٘ اٙخرَٗ ذىم

كٍٗهَ ىهاـث أغغاء اىٍجخٍع ٌػرـث اىخػدم الإىهخركُٖ كٌداكىث حرل٘ؿ الأؼفاؿ كالأشخاص  حػيٍ٘ٓا كٔاغد اىصئؾ،

.اىتاىؾَ٘ اٙخرَٗ

يٌ يستطيع يَػُ أو يْاجّتُ؟ –اهتػدي الإهمتروٍي 

Presenter
Presentation Notes
قم بتشجيع المناقشة. فعلى الرغم من أن الإجابة هي «الجميع»، يجب ألا تجيب نيابة عن المشاركين. فالمعلمون يقومون بذلك عن طريق رفع الوعي بين الطلاب، والآباء يفعلون ذلك بالحديث مع أبنائهم وتثقيفهم وملاحظة أي علامات على كونهم معتدين أو ضحايا، و كذلك ينبغي على الطلاب بذل قصارى جهدهم لاتباع القواعد والإبلاغ عن التعدي الإلكتروني إذا شهدوه وتعليم الآخرين ذلك. يمكن لجميع أفراد الأسرة التحدث إلى الطفل وتعليمه/تعليمها قواعد السلوك، ويمكن لكافة أعضاء المجتمع معرفة التعدي الإلكتروني ومحاولة تثقيف الأطفال والأشخاص البالغين الآخرين.كيف يمكننا رفع الوعي؟ من خلال تنظيم الحملات والفعاليات وورش العمل وكذلك باتباع القواعد والتحدث عنها في الحياة اليومية.



9 اهتػدي الإهمتروٍي
3 July 2016

يا ِْ اهتػدي الإهمتروٍي؟

يا اهذي يًمََا غًوُ؟

يٌ اهذي يًمَُ يْاجّة اهتػدي الإهمتروٍي؟ 

يا اهذي تػوًَاه في ِذه اهًحاضرة؟ –اهتػدي الإهمتروٍي 

Presenter
Presentation Notes
قم بتشجيع المشاركين على الإجابة على تلك الأسئلة. إذا لم يودوا الإجابة، قدم أنت الإجابات. سلط الضوء على دور العمل المشترك. أخبر المشاركين بأن عليهم التفكير في الجهة التي يمكنها، من مجتمعهم، مساعدتهم في التصدي للتعدي الإلكتروني، واجتذب المشاركين للمشاركة في النقاش. التعدي الإلكتروني هو استخدام الإنترنت والتكنولوجيا ذات الصلة في إيذاء الآخرين بطريقة متعمدة ومتكررة وعدوانية.يمكننا منعه من خلال التعليم وبناء الثقة والانخراط في حياة أطفالنا.بوسع كل شخص عمل شيء تجاه التعدي الإلكتروني. فالضحايا يمكنهم الإبلاغ عنه، وعلى البالغين تثقيف أنفسهم والأطفال. ويمكن للمجتمع بأسره أن يساهم في التخلص من التعدي الإلكتروني وتعديل سلوك المعتدين.
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!شمراً هك

هًزيد يٌ اهًػوْيات، برجاء اهتْاصن يػَا غبر 

info@safespace.qa :اهبريد الإهمتروٍي

Presenter
Presentation Notes
أغلق الشريحة، أو يمكنك تركها معروضة عندما يقترب منك المشاركون لطرح أسئلة إضافية أو لتبادل عناوين الاتصال.


