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Presenter
Presentation Notes
قم بتقديم نفسك والبرنامج. تحدث عن مجموعة البرامج التدريبية بوصفها مجموعة من ورش العمل والمحاضرات التي قام فريق السلامة على الإنترنت التابع لوزارة المواصلات والاتصالات بتصميمها لخدمة الطلاب والآباء والمعلمين. ألق الضوء على الحاجة إلى نشر المعرفة الخاصة بالسلوك الآمن والسلوك غير الآمن على شبكة الإنترنت في المجتمعات المدرسية. اجعل هذه المقدمة مختصرة ولكن تذكر أن تقوم بتقديم نفسك ووزارة المواصلات والاتصالات.
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Presenter
Presentation Notes
تتيح لك هذه الشريحة فرصة شرح معنى السمعة الإلكترونية. أخبر المشاركين أن عليهم ألا يفزعوا ولكن يجب عليهم أن يدركوا أنه في كل مرة يتصلون فيها بشبكة الإنترنت فإن عليهم أن يفكروا فيما يقومون به إذ أن ذلك يسهم في تكوين سمعتهم على شبكة الإنترنت.
 
قد تحتاج إلى استخدام شرائح من محاضرة البصمة الرقمية لجعل العبارة تبدو أكثر قبولاً. حاول تشجيع المشاركين على إيجاد أمثلة عن السمعة في الحياة الحقيقية وعن كيفية اكتسابهم لها. ما الذي يُعرفون به بين أصدقائهم؟ هل هناك أي شيء يشتهرون به في أسرتهم؟ هل هناك أي شيء فيهم يعجب أصحاب عملهم؟ هل هناك أي أشخاص يكرهونهم؟ ما الذي يعتقدونه عنهم؟ ما الذي يعتقده الآخرون عن هؤلاء الأشخاص؟
هذه بالضبط هي الطريقة التي يتم بها تكوين السمعة. فهي تتعلق بحب أو كره شخص ما وبتكوين رأيك عن الآخرين بناءً على سلوكهم وعلى رأي الآخرين عنهم أيضاً. إن العاطفة الجميلة غالباً ما تكون متحيزة وغير منصفة إلا أن هذه هي الطريقة التي تسير بها الأمور وليس لدينا خيار سوى قبول الأمر والمشاركة في اللعبة – لنكون صناعاً واعين لسمعتنا في الواقع وكذلك سمعتنا الإلكترونية.
 
انتقل إلى الشريحة التالية.
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Presentation Notes
قم بالتعليق على عملية بناء السمعة الإلكترونية. وفيما يلي سوف تجد أمثلة لأسئلة وإجاباتها. قم أيضاً بتشجيع الطلاب على أن يضيفوا للأمثلة.
من يقوم بتكوينها؟ جميع مستخدمي الإنترنت يقومون بتكوينها عن أنفسهم كما يساهمون في تكوين السمعة الإلكترونية للآخرين.
متى يتم تكوين سمعتنا الإلكترونية؟ في كل وقت. فبمجرد اتصالنا بشبكة الإنترنت لأول مرة أو بمجرد أن يقوم أحدهم بذكر اسمنا على شبكة الإنترنت يكون بوسعنا إنشاء سمعتنا الإلكترونية كما يجب أنه يتم تكوينها عنا (إذ يمكن للآخرين أن يقوموا بالتعليق على صفحاتنا الشخصية أو وضع صورنا على شبكة الإنترنت...الخ).
أين يتم تكوين سمعتنا الإلكترونية؟ في كل مكان على شبكة الإنترنت. لذا فإنه يتم تكوينها من قبل جميع مستخدمي كافة أنواع الأجهزة – أجهزة الكمبيوتر وأجهزة الكمبيوتر اللوحي والهواتف الذكية ووحدات التحكم...الخ.
كيف يتم تكوين سمعتنا الإلكترونية؟ من خلال استخدام محرك البحث جوجل والدردشة والتغريد على موقع تويتر والقيام بكافة أنواع الأنشطة المختلفة على شبكة الإنترنت. بل وأحياناً أيضاً دون القيام بالكثير. وعلينا أن نتذكر أنه يجب أن نبحث عن اسمنا أو أسماءنا المستعارة التي نستخدمها من وقت لآخر للتأكد من المعلومات الملحقة بها. إذ قد نكتشف في بعض الأحيان أن أحدهم يقوم بوضع محتوى ما على شبكة الإنترنت مستخدماً اسمنا ويمكننا اتخاذ بعض الإجراءات للإبلاغ ووقف محاولة سرقة الهوية هذه. 
انتقل إلى الشريحة التالية.
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Presentation Notes
كلمة مجهول هي كلمة عادة ما تستخدم عند الحديث عن الإنترنت. وهي تعني ألا يكون بوسع أحد أن يتعرف على هويتك الحقيقية. والمشكلة هي أنه، كما ذكرنا من قبل – أننا لا نكون مجهولين على شبكة الإنترنت. فإذا أراد أحدهم التعرف علينا – فإن ذلك ممكن. فعندما نستخدم اسماً مستعاراً فنحن لا زلنا نستخدم نفس الجهاز الذي نستخدمه عادة، وبالتالي لا يزال بالإمكان التعرف على الجهاز. ولإنشاء اسم مستعار فإننا نستخدم أحياناً أسماء مألوفة أو تواريخ ميلاد – وكل ذلك يشكل إشارات إضافية للشخص الذي يريد تحديد هويتنا. 
 
ويجب علينا أن نتحدث إلى أطفالنا لتوعيتهم بحقيقة أنه في كل مرة يقومون بعمل شيء ما على شبكة الإنترنت فإن الأمر يكون كما لو أنهم قد قاموا به في مركز تجاري – إذ يكون هناك أشخاص كثيرون حولك يمكنهم اكتشافه. 
لذلك، فإذا كنا نريد أن نحرص على سمعتنا الإلكترونية بشكل فعال فيجب علينا ألا ننسى أن القيام بأمور غير لائقة قد يفسد سمعتنا الإلكترونية حتى إذا كنا نعتقد أنه لا توجد أدنى فرصة لأن يتعرف علينا أي شخص. فعادة سيكون هناك من يصلون النقاط ببعضها ليقولوا "نعم! أنا أعرف هذا الشخص! هذا هو زميلي من المدرسة الثانوية. وانظروا لهذا! لا أصدق أنه قد فعل ذلك  دعونا نفضح ذلك على موقع فيس بوك!!!" وعندها تتعرض للسخرية! لذا فلماذا تخاطر بأن يتم تصيدك؟ ولهذا فإننا سوف نتعامل مع الإنترنت كمكان عام ولا نضع عليه ما نعتقد أنه لا يليق نشره.
وعلينا بصفة عامة أن نتوخى الحرص وألا نقوم بالإفصاح عن معلومات لا نود أن تكون متاحة للجميع. وقد تم ابتكار الاسماء المستعارة وكلمات المرور والرموز وطرق الحماية المماثلة لمساعدتنا ومن الحكمة أن نستخدمها، إلا أن علينا أن نتذكر أن نبقى منتبهين في كل الأحوال. لذلك – احرص على أن يكون لديك كلمة مرور منيعة، واحتفظ بها لنفسك وفكر في النتائج المحتملة في كل مرة تضع فيها معلومات على شبكة الإنترنت، وتمتع بمغامرتك على شبكة الإنترنت 
انتقل إلى الشريحة التالية.
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Presenter
Presentation Notes
اذكر للمشاركين أن هناك أموراً مختلفة نقوم بها على شبكة الإنترنت تؤثر على سمعتنا الإلكترونية. أمثلة: الكتابة، ونشر الصور، ونشر المقاطع الموسيقية، وزيارة المواقع الإلكترونية، والانضمام إلى شبكات التواصل الاجتماعي... الخ.
وكل ما نقوم به على شبكة الإنترنت يصبح بشكل تلقائي جزء تالياً من سمعتنا الإلكترونية. فعندما نعتاد نشر مقطوعات موسيقية كلاسيكية ثم نقوم فجأة بنشر مقطوعة من موسيقى الروك فسوف يلاحظ الأخرون هذا على الأرجح ويظنون على الفور أنه لا بد من أن هناك سبباً لهذا التغيير. وعندما نعتاد على نشر جمل مضحكة من بعض المواقع الإلكترونية فسوف يعتقد الآخرون أننا أشخاص مرحين وأننا نتمتع بحس الدعابة، إلا أن بعضهم كذلك قد يجدون هذا أمراً مزعجاً وصبيانياً...
وكما ذكرنا من قبل – فإن سمعتنا الإلكترونية تعتمد على معتقدات وملاحظات الآخرين ومن ثم فإن علينا أن نعتني جيداً بما نتركه من انطباعات على شبكة الإنترنت.
وتمثل الشخصيات المختلفة الموضحة في الشريحة بعض الأمثلة على الآراء التي قد يكونها الآخرون عنا. اطلب من المشاركين اختيار شخصية واحدة ومحاولة التفكير في السلوكيات المتبعة على شبكة الإنترنت التي قد تكون قد أدت إلى هذه السمعة.
مثال: 1- وضع الكثير من الصور المضحكة.
       2- ارتكاب الكثير من الأخطاء النحوية في المنشورات سمعة الطفل
       3- التحدث عن المدرسة كثيراً.
 
ولا يشترط أن تكون السمعة المكتسبة في وقت ما دائمة، إلا أن علينا أن نتذكر أن بعض الأمور قد يتذكرها الآخرون لفترة أطول. فعلى سبيل المثال إذا واصلنا نشر صور سخيفة لأنفسنا ثم قمنا في وقت ما بالتقدم للعمل بوظيفة محاسب، فقد يظن صاحب العمل المنتظر أن هناك احتمال كبير بأننا ما زلنا غير مسؤولين ونتصرف بصبيانية بينما يجب أن يكون المحاسب منظماً ويمكن الاعتماد عليه...
لذلك فيجب أن تتم كل خطوة على شبكة الإنترنت بحرص ومع الأخذ في الاعتبار أن ما قد نجده اليوم مرحاً أو مثيراً قد يحرمنا يوماً ما من تحقيق أهدافنا.
 
انتقل إلى الشريحة التالية. 


i |

Lila ole L il - duigpialyl Aol

Usa Yl Lapaiiy ab jgoll yasy Ul J8a1T Ul liple Ul VI @olla Lo widq ub drwiaoll dsowll (oAl Ul byiiiy Vg
do1ihgy Jo=l adily Lo wudg o Liod ol Lndill daiiuw jgn pii Lilnlg 13] JUioll Jirw ol=o .Jokl 65ia)
Loip duiling Wi Ueduio pié Lilj Lo Ll js Jloinl Wlia Ui paiicll Jo)l wiabn by 286 «1wlao

waule aloicVl JAolg lolhio wiwlagll gy Ul uny

J.Bij._g."i.oqiiaj.oroq,ngoaa_.i3.5LoUiJL#LcUI@in’SJI&oQUﬂp%DJ;U;lIMkchéqmdiruli.'iUiga_,g.thl'aJ

Liolaai §18a7 (o Lo Logy Loy

%J duiqyialyl Aol
3 July 2016



Presenter
Presentation Notes
اذكر للمشاركين أن هناك أموراً مختلفة نقوم بها على شبكة الإنترنت تؤثر على سمعتنا الإلكترونية. أمثلة: الكتابة، ونشر الصور، ونشر المقاطع الموسيقية، وزيارة المواقع الإلكترونية، والانضمام إلى شبكات التواصل الاجتماعي... الخ.
وكل ما نقوم به على شبكة الإنترنت يصبح بشكل تلقائي جزء تالياً من سمعتنا الإلكترونية. فعندما نعتاد نشر مقطوعات موسيقية كلاسيكية ثم نقوم فجأة بنشر مقطوعة من موسيقى الروك فسوف يلاحظ الأخرون هذا على الأرجح ويظنون على الفور أنه لا بد من أن هناك سبباً لهذا التغيير. وعندما نعتاد على نشر جمل مضحكة من بعض المواقع الإلكترونية فسوف يعتقد الآخرون أننا أشخاص مرحين وأننا نتمتع بحس الدعابة، إلا أن بعضهم كذلك قد يجدون هذا أمراً مزعجاً وصبيانياً...
وكما ذكرنا من قبل – فإن سمعتنا الإلكترونية تعتمد على معتقدات وملاحظات الآخرين ومن ثم فإن علينا أن نعتني جيداً بما نتركه من انطباعات على شبكة الإنترنت.
وتمثل الشخصيات المختلفة الموضحة في الشريحة بعض الأمثلة على الآراء التي قد يكونها الآخرون عنا. اطلب من المشاركين اختيار شخصية واحدة ومحاولة التفكير في السلوكيات المتبعة على شبكة الإنترنت التي قد تكون قد أدت إلى هذه السمعة.
مثال: 1- وضع الكثير من الصور المضحكة.
       2- ارتكاب الكثير من الأخطاء النحوية في المنشورات سمعة الطفل
       3- التحدث عن المدرسة كثيراً.
 
ولا يشترط أن تكون السمعة المكتسبة في وقت ما دائمة، إلا أن علينا أن نتذكر أن بعض الأمور قد يتذكرها الآخرون لفترة أطول. فعلى سبيل المثال إذا واصلنا نشر صور سخيفة لأنفسنا ثم قمنا في وقت ما بالتقدم للعمل بوظيفة محاسب، فقد يظن صاحب العمل المنتظر أن هناك احتمال كبير بأننا ما زلنا غير مسؤولين ونتصرف بصبيانية بينما يجب أن يكون المحاسب منظماً ويمكن الاعتماد عليه...
لذلك فيجب أن تتم كل خطوة على شبكة الإنترنت بحرص ومع الأخذ في الاعتبار أن ما قد نجده اليوم مرحاً أو مثيراً قد يحرمنا يوماً ما من تحقيق أهدافنا.
 
انتقل إلى الشريحة التالية. 
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Presenter
Presentation Notes
أخبر المشاركين أن هذه هي المفردات التي يجب أن يكونوا على دراية بها عند الحديث عن السمعة الإلكترونية. اذكر أهمية تفقد شبكة الإنترنت للبحث عن تحديثات عن بياناتك الشخصية. قد تكتشف في بعض الاحيان أن البعض يكتبون أشياء غريبة جداً عنك أو نيابة عنك. لذلك فإنه يجدر بك أن تعتاد البحث عن الأمر مرة كل فترة. وتسمى كتابة أشياء مع ادعاء أنك شخص آخر سرقة الهوية. وهي بمثابة سرقة اسم شخص ما.  وناهيك عن أن ذلك أمر وقح وسيء بوجه عام فإنه يعد جريمة جنائية كذلك ومن ثم يمكن المحاكمة عليه.  
 
المحتوى الحساس – مصطلح واسع للغاية وغير محدد إلى حد بعيد  وهو أي محتوى قد يعتبره الآخرون ضاراً أو مسيئاً. لذا فإن علينا فقط أن نتوخى الحذر وأن نفكر جيداً في ما إذا كانت المعلومات التي نريد وضعها على شبكة الإنترنت ضارة فعلاً أم لا. وتكون هذه المهمة بالغة الصعوبة بشكل خاص في المجتمعات متعددة الجنسيات أو متعددة الثقافات. اطلب من المشاركين تقديم أمثلة عن المعلومات التي قد يجدون أنها عادية بينما يجدها الآخرون غير لائقة. هل هناك أمور قد تكون مقبولة بالنسبة للمسلمين وغير مقبولة بالنسبة لغير المسلمين؟ هل هناك أمور قد تكون مقبولة بالنسبة لغير المسلمين بينما تكون غير مقبولة للمسلمين؟ قم بتشجيع المناقشة مع محاولة تجنب التحيز لجانب ما – استمع فقط وقم بتسهيل المناقشة. بعد الانتهاء من المناقشة أو عندما تشعر بأن المناقشة بدأت تتخذ شكلاً عاطفياً- اختتمها بقول أنه بسبب هذه الاختلافات الثقافية وكذلك الحكم الأخلاقي فإن أفضل حل هو تجنب وضع مثل هذا النوع من المحتوى على شبكة الإنترنت. عندما نكون من ثقافات مختلفة ولكننا نعرف بعضنا البعض لمدة طويلة فإنه يمكننا مناقشة قضايا مختلفة ومحاولة توضيح وجهة نظرنا، إلا أنه لا يوجد مجال لمثل هذا النوع من المواجهة في الفضاء الإلكتروني العام.
زر الإعجاب مفيد للغاية ولكنه قد يكون معقداً كذلك. فالشباب بشكل خاص غالباً يبدون "إعجابهم" بأمور يجدونها مرحة فحسب. وبعض هذه الأمور قد تكون غير لائقة في نفس الموقت. لذا فما الذي قد يحدث إذا لاحظ أحدهم أننا قد أبدينا إعجابنا بمحتوى غير لائق؟ سوف يؤدي ذلك إلى المساس بسمعتنا الإلكترونية. 
زر الإبلاغ مهم للغاية إذ أنه يساعدنا في إخطار مدير الموقع بالانتهاكات المختلفة على شبكة الإنترنت بما في ذلك مختلف الأفعال التي تهدف إلى تدمير سمعتنا الإلكترونية أو سمعة شخص آخر.
البصمة الرقمية وآداب التعامل على شبكة الإنترنت تم شرحها باستفاضة في محاضرات مستقلة، لذا فلا تتردد في استخدام الشرائح إذا رغبت في ذلك.
 
انتقل إلى الشريحة التالية.
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البصمة الرقمية وآداب التعامل على شبكة الإنترنت تم شرحها باستفاضة في محاضرات مستقلة، لذا فلا تتردد في استخدام الشرائح إذا رغبت في ذلك.
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Presentation Notes
ذكّر المشاركين بالقضايا التي تمت مناقشتها قبل ذلك والتي يتم ذكرها مرة أخرى في هذه الشريحة. قم بتشجيع المناقشة. اذكر للمشاركين أهمية اتباع القواعد. ويتعين على البالغين وضع القواعد والحدود في الحياة الحقيقية وعلى شبكة الإنترنت كذلك، إذ أن ذلك يساعد على القيام بالتفاعلات الاجتماعية دون خوف وفي بيئة مساندة. استخدم نصائح الوالدين إذا وجدت أنها مفيدة. ذكّر المشاركين بأن لهم الحق في مراقبة نشاط أطفالهم على شبكة الإنترنت والتأثير علىه. وهذه هي الجوانب التي يجب أن يأخذوها بعين الاعتبار عند التفكير في إرساء القواعد:
ما المدة التي يمكن أن يقضيها الطفل على شبكة الإنترنت؟
ما هي المعلومات التي يكون وضعها على شبكة الإنترنت أمراً آمناً أو غير آمن؟
ماهي المواقع الإلكترونية/الشبكات التي يمكن أن ينضم لها/يزورها الطفل؟
ما هو المحتوى الذي قد تجده غير لائق؟
كما يمكن لكل أب أو معلم التفكير في قضايا أخرى لأخذها في الاعتبار.
ناقش مع المشاركين – ما الذي يمكنهم إضافته أو تعديله؟
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Presenter
Presentation Notes
قم بالتشجيع على المناقشة. الإجابة هي ”الجميع“ ولكن لا تجب نيابة عن المشاركين – إذ يمكن أن يقوم المعلمون برفع الوعي بين الطلاب، ويمكن للآباء التحدث مع أطفالهم، وتثقيفهم ومساعدتهم على مراقبة تواجدهم على شبكة الإنترنت. ويمكن أن يقوم جميع أفراد الأسرة بالتحدث إلى الطفل وتعليمه/تعليمها قواعد السلوك، كما يمكن لكافة أفراد المجتمع تعلم ما يتعلق بالسمعة الإلكترونية ومحاولة تعليم أطفالهم والبالغين الآخرين.
ما هي الطريقة التي يمكننا رفع الوعي من خلالها؟ من خلال تنظيم الحملات والفاعليات وورش العمل، ولكن أيضاً من خلال اتباع القواعد والحديث عنها في الحياة اليومية. 
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Presentation Notes
قم بتشجيع المشاركين على الإجابة عن تلك الأسئلة. إذا كانوا غير مستعدين للإجابة- اذكر أنت الإجابة لهم.
قم بإلقاء الضوء على دور العمل سوياً. استخدم الشرائح السابقة لمساعدة المشاركين في الإجابة على الأسئلة.
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Presentation Notes
شريحة اختتامية – يمكنك أن تتركها مفتوحة عندما يتوجه إليك المشاركون لطرح أسئلة إضافية عليك أو لتبادل بيانات الاتصال.



